estards en linea con estas opciones ahora en eloiate abajo
parecido a un candelabro dale un click y te mostrana pantalla
donde podras afiadir usuarios
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Aqui ingresa en Jabber ID mi usuario que es
soporte_tacna@mensajes.minag.gob.pstaré esperando que lo
hagas para entablar contacto con ustedes despuéshtigor ese
medio derivarlos con el personal de mi area para tpiden pautas
de cémo cambiar contrasefia y, etc.

Espera mi respuesta y se prendera un recuadro pajpadeante le
das click ahi y le das un click sobre afiadir/autariy listo a lo de
mas le das cerrar y ya estaremos en linea contggule aqui.

Después de ello puedes afiadir a geffrey tambifis asuarios para
que tengas contacto con el otro usuario.
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CONCEPTOS BASICOS DE VIRUS
INFORMATICOS

¢, Qué son los virus?;

Son programas que se introduce
en nuestros ordenadores d @

formas muy diversas. Este tipo d
programas son especiales ya qu — _
pueden producir efectos nc
deseados y nocivos. Una vez =
virus se haya introducido en ez
ordenador, se colocara ergfs
lugares donde el usuario pueds
ejecutarlos de manera ncCH
intencionada. Hasta que no st /
ejecuta el programa infectado
se cumple una determinad -
condicién, el virus no actda. Incluso en algunasasiones, los efectos
producidos por éste, se aprecian tiempo después @gecucion

¢, Qué elementos infectan los virus?

El objetivo primordial de los virus son los ficherque se encuentran en un
medio de almacenamiento como los discos duros aqueliss. Mas
concretamente seran infectados todos aquellos waoshi ficheros o
documentos (los tres términos indican el mismo eptw; en general) que
tengan la caracteristica de ser programas. Un perga no es mas que un
fichero cuya extensién es EXE o COM, que se pyedetar para que realice
determinadas operaciones.

También existen virus que se encargan de infedétdmerfos que no son
programas.

De esta forma, atacando a los lugares en los qugusedan ficheros, el dafio
provocado afectara a toda la informacion contengdeellos.
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Te saldr4 una pantalla como esta dale un click decesobre tu

MEDIOS DE ENTRADA MAS HABITUALES usuario y dale en estado y activalo en conectadosattratara de
PARA LOS VIRUS conectar al servicio.

La primera pregunta que debemos plantearnos es&@$ de que medios un
virus puede atacar o introducirse en nuestro ordkma Si conocemos
perfectamente la respuesta, seremos capaces degpratsas posibles vias de
entrada para impedir posteriores infecciones. Liwgsvutilizan los siguientes
medios:

Unidades de disco extraibles:

Las unidades de disco son aquellos medios de

almacenamiento en los que se guarda informacion,

mediante ficheros, documentos o archivos. Con

ellos se puede trabajar en un ordenador para,

posteriormente, utilizarlos en otro diferente.

Algunos de estos medios de almacenamiento pueden

ser los disquetes, CD-ROM, y USB. Estos dos

Gltimos tipos no son mas que unos discos especiales

con mayor capacidad que los disquetes. Si alguno

de ellos se encontrara infectado y trabajamos ében un ordenador, éste

Y te mostrara una pantalla como la de arriba dalK © ingrésale
los datos que te pide minimo tu nombre tu apoda ycdrreo
electrénico el normal

g tu cuenta de correo@minag.gob.pg te ubicas en trabajo y le das
sera infectado. tus datos también ahiy le das clic en publicaa wez ingresado tus
datos.

Redes de ordenadores:

Una red es un conjunto o sistema de ordenadoresatados entre si
fisicamente, para facilitar el trabajo de variosuasios. Esto quiere decir que
existen conexiones entre cualquiera de los orderesdque forman parte de
la red, pudiendo transferirse informacién entreosll Si alguna de esta
informacion transmitida de un ordenador a otro e#tge infectada, el
ordenador en el que se recibe sera infectado.
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Una vez que se haya afiadido te saldra esta panéaditu pc, en
donde dice Jabber ID : ingrésale tu cuenta de ooroel minag
6sea nombre de correo@mensajes.minag.gobypactiva el check
en el guardar contrasefia ahi ingrésale la contrasefricultura

luego te ubicas en conexion

Ahi activa el check en especificar manualmenteicdems/puertos y
escribe en servidor lo siguiente.
Mensajes.minag.gob.psolo eso y dale guardar
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Internet:

Cada dia méas se utilizan las

posibilidades que brinda Internet

para  obtener informacion,

realizar envios y recepciones de

ficheros, recibir y publicar

noticias, o descargar ficheros.

Todas estas operaciones se

basan en la transferencia de

informacion, asi como en la

conexion de diferentes . "
ordenadores en cualquier parte “msw"nm
del mundo. Por tanto, cualquier

virus puede introducirse en

nuestro ordenador al mismo

tiempo que la informacién

recibida. A través de Internet la

infeccion  podria  realizarse

empleando diferentes caminos como los siguientes:

Correo electronico:

En un mensaje enviado o recibido se pueden indogumentos o ficheros
(fichero adjunto o anexado, "attached"). Estos dics podrian estar
infectados, contagiando al ordenador destinatario.

Paginas Web:

Las paginas que visitamos en Internet son fichatestexto o imagenes
escritos en un lenguaje denominado HTML. No obstdatnbién pueden
contener programas denominados Controles Activedpplets de Java que
son programas. Estos si pueden estar infectadaslgign infectar al usuario

gue se encuentre visitando esa pagina

TIPOS DE VIRUS

Los diferentes virus que existen se pueden clasifiependiendo del medio a
través del cual realizan su infeccion y las técniadilizadas para realizarla.
Aunque bastantes de ellos tendran una caracteaistgpecial por la que se
asociaran a un tipo concreto dentro de esta cleadion, otros podran
formar parte de varios grupos diferentes.
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Virus de Fichero: Activa todas las opciones como te muestra en pantal dale

Este tipo de virus se siguiente y luego dale instalar a la siguiente @édlatdejandolo que
encarga de infectar instale el programa y quitale el chek a VER LEAMIeja el check a
programas o ficheros ejecutar luego dale la opcién terminar te abrirasquantallas

ejecutables (archivos con
extensiones EXE o COM).
Al realizar la ejecucién de
uno de estos programas,
de forma directa o
indirecta, el virus se
activa produciendo los
efectos dafiinos que le
caractericen en cada caso.
La mayoria de los virus
existentes son de este tipo,
pudiéndose clasificar cada uno de ellos en fundémsu modo de actuacion

Virus Residentes:

Cuando se ponen en marcha, la primera accion qudizan consiste en
comprobar si se cumplen todas las condiciones pasaar (fecha, hora,...
etc.). De no ser asi, se colocan en una zona dendanoria principal,

esperando que se ejecute algin programa. Si emalgie las operaciones

que realiza el sistema operativo se trabajase confiohero ejecutable Quitale el check a mostrar trucos al inicio si desei no dejalo y
(programa) no infectado el virus lo infectara. Pagto, el virus se afiadira al dale cerrar a esa pantalla

programa que infecta, afiadiendo su cédigo al propdémligo del fichero En la otra pantalla donde dice nombre colocale encaso Tu
ejecutable (programa). Nombre y Apellidos y dale click sobre afadir soto afadir no

margues nada mas.
Virus de Accion Directa:
En el momento de su ejecucién, el virus trata gdigarse a si mismo. Esto
implica que creara copias de si mismo. Cumpliéndasas determinadas
condiciones, propias en cada caso, se activara pdsa realizar infecciones
dentro del directorio o carpeta en el que nos em@nos y dentro de los
directorios que se encuentran especificados emkal PATH (camino o ruta
de directorios) dentro del fichero AUTOEXEC.BATiédichero se encuentra
siempre en la raiz del disco duro, siendo un fiohée proceso por lotes que
realiza ciertas operaciones cuando se enciendera@érmdor). Es posible
llevar a cabo la desinfeccion, de los ficheros &fdos por el virus,
dejandolos en un estado correcto.
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Dale siguiente en el primer cuadro de dialogo denbienida.

Acepta el contrato
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Virus de Sobreescritura:

Este tipo de virus se caracteriza por no respesanformacion contenida en
los ficheros que infecta,
haciendo que estos quederv I ‘ t ’
inservibles posteriormente. I'"’ n o'mn I o

Pueden encontrarse virus de

sobreescritura que adema:
son residentes y otros que n
lo  son. Aunque la o,
desinfeccion es posible, n¢
existe posibilidad de L %

recuperar los ficheros ! ®
infectados, siendo la Unica W
alternativa posible la
eliminacién de éstos.

Virus de Boot:

El término Boot o Boot
Sector representa lo que
también se denomina "sector

de arranque”. Se trata de una seccion muy impoetantun disco (disquete o
disco duro), en la cual se guarda la informaciémsolas caracteristicas de
ese disco, ademas de incluir un programa que peraritancar el ordenador

con ese disco, determinando previamente si existensa operativo en el
mismo.

Este tipo de virus de Boot, no afectan a los fiokgvor lo que el contenido
del disco no estara en peligro a no ser que sentetarrancar el ordenador

con ese disco. Si esto ocurre, el virus realizardnfeccion siguiendo una
serie de pasos habituales:

1. Reserva un determinado espacio en memoria paraégteeno sea
ocupado por ningun otro programa.

2. Después de hacer esto, se coloca en esa zona adsede la
memoria.

3. Desde esa posicion de memoria se encarga de iptrceervicios
gue realiza el sistema operativo. En cada ocasif® unpa aplicacion
del S.O. llame a una funcién de acceso a fichelos, virus toma el

Pag.05



control. De esta forma comprueba si el disco al gaeaccede esta
infectado y si no lo esta, lo infecta.

4. Una Ultima operacién que realiza es volver a coloehsector de
arranque original (sin infectar), cediéndole el ¢a, de tal forma
que parezca no haber ocurrido nada. No obstanteirek seguira
actuando.

5. Las infecciones de virus de Boot se suelen realireadiante
disquetes siendda proteccién contra escritura en él, el mejor
método de proteccion.

Virus de Macro:

A diferencia de los tipos de virus comentados amterente, los cuales
infectan programas (ficheros EXE o COM) o aplicags, los virus de macro
realizan infecciones sobre los ficheros que se ¢tr@ado con determinadas
aplicaciones o programas. Con ellos es posible ca@Ecumentos de texto,
bases de datos, hojas de calculo,...etc. Cada wnestbs tipos de ficheros
puede tener adicionalmente unos pequefios progragem®minados macros.
Una macro no es mas que un micro-programa que ehns asocia al
fichero que ha creado con determinadas aplicacionegie no depende del
sistema operativo sino de acciones determinadas euesuario puede
realizar dentro del documento que la contiene. Metli ellos es posible
automatizar conjuntos de operaciones para que eeeii a cabo como una
sola accion del usuario de forma independientensinesidad de realizarlas
una a una manualmente.

Virus de enlace o de directorio:

Este tipo de virus puede modificar las direcciodeade se encuentran todos
los ficheros del disco (disco duro), su capacidadapinfectar TODOS éstos
es real. De este modo, los virus de enlace o direcpueden infectar toda la
informacion contenida en un disco, pero les es bilpe realizar infecciones
en unidades de red o agregarse a los ficheros fafles. En caso de realizar
un analisis del disco en busca de errores (medigmtegramas como
SCANDISK o CHKDSK), se detectaran grandes cantglatie errores que
identifican todos los enlaces a los ficheros queirls ha modificado. No
obstante, en este caso seria mejor no recupergdogue podria producirse
un caos en lo que al sistema de almacenamienta agdrmacion se refiere,
que seria mas perjudicial si cabe.
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USO DEL PSI COMO MEDIO DE
COMUNICACION

El PSI es medio de comunicaciéon que nos permititazarnos con
las Direcciones Regionales del Ministerio de Adlticta a nivel
Nacional con la finalidad de Racionalizacién el @a&ublico, por
lo tanto la Direccién de Informacién Agraria porsedisposicion
este Software de comunicacion con fines estrictéariahorales.

Instalar este programa es uno de comunicacionesspafiol y sigue
los siguientes pasos

Pag.13



chats para propagarse. Lo hacen enviarfitheros adjuntos
(generalmente con nombres muy sugerentes). En aersr
desconocemos el usuario que nos envia el fichedoerdos de
rechazarlo.

DONDE SE ESCONDE LOS VIRUS

Un virus utiliza sus propias medidas de ocultanoepudiendo "esconderse
en diferentes lugares. Algunos de ellos podriatosesiguientes:

5. Realiza periédicamente copias de seguridad.

Una muy buena forma de minimizar el impacto de uasy
tanto a nivel corporativo como particular, egstaurar las
copias de seguridad de nuestra informacion.

Realizar copias periédicas y frecuentes de nueisti@macion
mas importante es una magnifica politica de segukide esta
manera, una pérdida de datos, causada por ejemplouym

virus, puede ser superada mediante la restauradta Ultima
copia.

Utiliza software legal.

A la hora de instalar nuevos programas en el ordiema el
riesgo de infeccion es menor si se tratssdéware legal.

Sin embargo, si el software nos ha llegado en GEdgs, o se
trata de software legal manipulado posteriormentarap
"saltarse" la proteccion de los propios fabricantemdie nos
puede asegurar que esté libre de virus.

Ademas, si se trata de software antivirus, su idgdl nos
permite disfrutar de todos los servicios adiciomalgue
garantizan su eficacia y seguridad.

Mantente informado.

Una buena manera de protegerse contra los nuevas \@s
estar continuamenténformado sobre lo que acontece en el
sector de la Seguridad Informatica.

Sin embargo, ante la gran cantidad de informaciéailvsida por
diferentes medios, es aconsejable contrastar eftiss con la
informacion completa, actualizada y experta difaladipor
determinados organismos y compafias: empresas irastiv
organismos gubernamentales, universidades, etc.
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En la memoria principal: En este caso el virus se colocara
automaticamente en la memoria principal (memoria MRA
esperando que se ejecute algun programa (fichem extension
EXE o COM) para infectarlo. Ese tipo de virus, senamina
residente

Documentos con macrosPor regla general, los ficheros que no
sean programas, no son

infectados por ningun

tipo de virus. Sin

embargo, existen

determinados tipos de

documentos (ficheros o

archivos) con los que el

usuario puede trabajar,

0 que puede crear, que

permiten incluir en ellos

lo que se denomina

macro. Una macro es un conjunto de instruccioneg@ones que
otro programa puede llevar a cabo. Pues bien, estasros pueden
formar parte del documento (texto, hoja de calaulbase de datos)
y por tratarse de programas pueden ser infectados Ips virus
(virus de macro).

Sector de arranque (Boot y Master Boot)El sector de arranque es
una seccion concreta de un disco (disquete o disco) en la que se
guarda la informacion sobre las caracteristicasdisco y sobre el
contenido del mismo. Cuando hablamos del sectar@aque de un
disquete utilizamos el término BOOT, mientras queestrata del
sector de arranque de un disco duro, emplearemé&rmlino Master
BOOT (MBR).Sse esconden en este lugar infectarelpregrama y
haciendo, en el arranque del ordenador, que seuggeel virus.

Ficheros adjuntos a los mensajes de correo electtén Cada vez

mas se utiliza el correo electrénico para el endéficheros. Estos
ficheros acompafian al mensaje ficheros adjuntosxas o textos
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gue se envia, pudiendo estar infectados. Generagmahrecibirlos,
el destinatario no sospecha que el fichero recipdede contener un
virus o serlo, pero al abrir el mensaje y postema&nte abrir el
fichero que dentro de él se incluye podria llevats® sorpresa
desagradable.

Paginas Web en Internet.Las paginas que se visitan a través de la
navegacion por Internet, son ficheros que por regkneral no
deberian estar infectados ya que se trata de dontomede texto
(texto, imagenes, sonido). Sin embargo éstas puenduir otros
elementos denominados Applets de Java o ContralttgeX. Estos
son programas que dotan a la pagina Web de mayaandismo,
presentaciones y en definitiva, posibilidades. Roatarse de
programas pueden estar infectados e infectar ahariswgue visita la
pagina que los contiene.

TECNICAS DEL ANTIVIRUS

A medida que evolucionan las
técnicas empleadas por los
virus y éstas son investigadas,
los programas antivirus

incorporan medidas de

busqueda de virus y proteccion
més avanzadas como las
siguientes:

Busqueda de cadenas:

Cada uno de los virus contiene v 5!9

determinadas cadenas de

caracteres que le identifican. Estas son las denadas firmas del virus. Los
programas antivirus incorporan un fichero denomiadtichero de firmas de
virus" en el que guardan todas las cadenas corredfmtes a cada uno de
los virus que detecta. De esta forma, para encoluisa se analizaran todos
los ficheros especificados comprobando si algunelltss las contiene. Si un
fichero no contiene ninguna de estas cadenas, ssidgra limpio, mientras
gue si el programa antivirus la detecta en el iderdel fichero avisara

acerca de la posibilidad de que éste se encuenfeetado
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"clip"). Ademas, no es necesario ejecutar el arclaigunto de un mensaje de

correo para ser infectado.
Por ejemplo, en versiones antiguas en Internet @&wrplbasta
Unicamente con abrir el mensaje, o visualizarlo e la
'vista previa'. Para prevenir esto, lo mejor esrificar los
mensajes inesperados o que provengan de una fugmeo
habitual. Un indicativo de posible virus es la existenciaetn
asunto del mensaje de palabras en un idioma diferen
(generalmente inglés).

3. Evita la descarga de programas en lugares no gsgos de
Internet.

Muchas paginas de Internet permiten la descargardgramas

y archivos a los ordenadores de los internautasbeCda
posibilidad de que estos archivos estén infectadosvirus.

Como no existen indicadores claros que garantican s
fiabilidad, debemosevitar la descarga de programas desde
sitios web que no nos ofrezcan garantias.

Por lo general, son sitios seguros aquellos que stnap una
informacion clara acerca de su actividad y los protbs o
servicios que ofrecen; también los avalados pomaigaciones
tales como editoriales, organismos oficiales, etc.

4. Rechaza archivos que no hayas solicitado cuandstés en chats,
Internet (IRC).

Gracias a Internet es
posible intercambiar
informacion y
conversar en tiempo
real sobre temas muy
diversos mediante los
chats.

Un amplio nimero de
virus utiliza
precisamente estos
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RECOMENDACIONES Y SUGERENCIAS

1. Utiliza siempre un antivirus.

La mejor manera de estar protegido contra los vires
instalando un antivirus en tu ordenadofes conveniente que el
antivirus incluya

soporte técnico)

Un antivirus es un

programa informatico

especificamente

disefiado para detectar y

eliminar  virus. Los

reconoce, sabe cémo

actlan y también sabe

como eliminarlos.

Cada dia aparecen mas

de 20 nuevos virus. Para

la deteccion y

eliminacién de estos

virus es necesario que el

antivirus esté permanentemente actualizado.
Afortunadamente, la mayoria de los antivirus seualttan
automaticamente cada vez que nuestro ordenadopisecta a
Internet. No obstante, recomendamos que por pregause
compruebe que estaactualizacion automatica sucede
realmente.

Si el antivirus no se actualizase no seria caparedenocer los
nuevos virus que aparecen diariamente y perder& wala su
eficacia.

Finalmente, asegurate de que tu antivirus esté miemctivo, y
muy especialmente cuando se esta trabajando eméite

2. Verifica, antes de abrir, cada mensaje nuewte correo recibido.
El correo electrénico es el medio de transmisioef@ndo por los
virus, por lo que hay que tener especial cuidadcserutilizacion.

Cualquier correo recibido puede contener virus auwmgno le
acompafie el simbolo de datos adjuntos (el habitual
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Excepciones:

Una alternativa a la blsqueda de cadenas es la Ug de excepciones.
Cuando un virus utiliza una determinada cadena paalizar una infeccion

pero en la siguiente emplea otra distinta, es diffietectarlo mediante la

basqueda de cadenas. En ese caso lo que el progaatharus consigue es
realizar la busqueda concreta de un determinadosvir

Andlisis heuristico:

Cuando no existe informacién que permita la deéfecde un nuevo o posible
virus desconocido, se utiliza esta técnica. Se atara por analizar los

ficheros obteniendo informacion sobre cada uno lies €tamafio, fecha y
hora de creacion, posibilidad de colocarse en meamomrtc.). Esta

informacion es contrastada por el programa antigirguien decide si puede
tratarse de un virus, o no.

Proteccion permanente:

Durante todo el tiempo que el ordenador permanezuzendido, el programa
antivirus se encargara de analizar todos los ficserimplicados en
determinadas operaciones. Cuando éstos se copgambien, se cierran, se
ejecutan,...etc., el antivirus los analiza. En cdsthaberse detectado un virus
se muestra un aviso en el que se permiten la @esidh. Si no se encuentra
nada extrafio, el proceso recién analizado continta

Vacunacion:

Mediante esta técnica, el programa antivirus alnmecenformacion sobre
cada uno de los ficheros. En caso de haberse @eteetlgiin cambio entre la
informacion guardada y la informacién actual delHfero, el antivirus avisa
de lo ocurrido. Existen dos tipos de vacunaciometrna (la informacion se
guarda dentro del propio fichero, de tal forma galeejecutarse él mismo
comprueba si ha sufrido algin cambio) y Externairffarmacion que guarda
en un fichero especial y desde él se contrastaftamacion).
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LOS ANTIVIRUS MAS CONOCIDOS
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